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Kleine Anfrage der Abgeordneten Gisela Piltz u. a. und der Fraktion der FDFP

Planungen der Bundesregierung zur Einfihrung von De-Mail

BT-Drucksache 16/1 1268

Antworten:

Zu 1l

Die heute schon vorhandenen Systeme sind technische Losungen, die sichere elektro-
nische Kommunikation in einem bestimmten Einsatzbereich (z. B. ein Land oder eine
Stadt mit ihren Blrgerinnen und Biirgern, im Bereich der Justiz, Wirtschaftsunternehmen
mit ihren jeweiligen Kundinnen und Kunden) auf viele verschiedene Weisen und auf ver-
schiedenen Sicherheitsniveaus umsetzen. Die Akzeptanz solcher Systeme bei Birge-
rinnen und Blrgern ist entsprechend gering. Einzelne technische Lésungen sind keine
Alternative zu einer in Bezug auf Sicherheits-, Datenschutz- und Interoperabilitatsanfor-
derungen einheitlichen infrastruktur. Die Ausbildung einer Infrastruktur — die De-Mail" —
ermoglicht die vertrauliche und verbindliche elektronische Kommunikation aller mit allen
(Wirtschaft, Burger, Verwaltung, sonstige Organisationen) auf einem einheitlichen und
definierten Sicherheits- und Datenschutzniveau.

Zu?.

Sichere Verschiisselungsmethoden gewahrleisten lediglich den Schutz der Vertraulich-
keit einer Nachricht. Authentizitat von Absender und Empfanger sind damit i. d. R. nicht
gesichert. Auch lassen sich damit Versand und Zustellung einer Nachricht nur sehr
schwer nachweisen. Die verschlisselten Intemet-E-Mails kénnen z. 8. auf dem Trans-
portweg geloscht werden, ohne dass dies bemerkt wird. Die Rechtsverbindlichkeit einer
lediglich verschlisselten E-Mail ist deshalb fir zahlreiche Geschafts- und Verwaltungs-
prozesse nicht ausreichend.

Die Technologien (z. B. bel Ende-zu-Ende-Verschlisselung und/oder Signaturen) set-
zan vielfach voraus, dass der Nutzer selbst die entsprechenden Software-Komponenten
installiert, zugehorige Zertifikate fiir seine Kommunikationspartner verwaltet und geeig-

net mit den privaten Schiisseln umgeht. Hier haben die Erfahrungen der vergangenen
Jahre gezeigt, dass eine fiachendeckende Verbreitung solcher L dsungen nur sehr
schwer zu erreichen ist. Bei De-Mail kénnen diese Aufgaben, fiir die der Nutzer bisher
selbst verantwortlich war, von vertrauenswiirdigen Anbietern durchgefiihrt werden. Die
privatwirtschaftlichen Anbieter missen dazu in einem Akkreditierungsverfahren nach-

PEE2




22122888 16:32 +43 18858 6381 1819 BMI PARLKREREF

HUM343 PEES
7.

weigen dass sie hohe Voraussetzungen an IT-Sicherheit, Datenschutz und Verbrau-
cherschutz erfiillen. Damit kann der Nutzer ginen Webbrowser oder einen Standard-
E-Mail-Clignt fir sichere Kommunikation verwenden.

Zu 3.

Der elektronische identitatsnachweis des kinftigen elektronischen Personalausweises
soll von der De-Mail in zweierlei Hinsicht genutzt werden konnen. Einerseits soll damit
eine Oniine-Erstidentifizierung und damit die Beantragung eines De-Mail-Accounts mdg-
lich sein. Andererseits kann der elektronische Personalausweis zum Anmelden am De-
Maii-Account auf einem hohen Sicherheitsniveau verwendet werden.

Zu4.

Auch mit einer verschlilsselten E-Mail-Kommunikation in Verbindung mit dem elektroni-
schen Personalausweis kdnnen Versand und Zustellung von Nachrichten sowie deren
Integritat und Verbindlichkeit nur schwer nachgewiesen werden. Im Ubrigen wird auf die
Antwort zu Frage 1 verwiesen.

Zub.
Die bestehenden E-Mail-Adressen von Burgerinnen und Birgern bleiben von den
Regelungen zu De-Mail véliig unberihrt und kénnen wie bisher weiter verwendet

werden. Burgerinnen und Blrger, die an De-Mai! teilnehmen mochten, erhalten hierflir
eine eigene De-Mail-Adresse, die i. d. R. das Format
,,vorname.name.123@providerxy.de—mail.de“hat. Dariiber hinaus ist jeder De-Mail-
Provider verpflichtet, seinen Kundinnen und Kunden pseudonyme De-Mail-Adressen
anzubieten. Diese werden durch einen Zusatz besonders gekennzeichnet - z. B.
,,ps_hansi@providerxy.de-mail.de“.

Zu b,
Ja, sog. pseudonyme Adressen, siehe Antwort zu Frage 5.

Zu’.
Wie in Antwort zu Frage 5 dargelegt, gibt es keine .den De-Mail-Adressen zugrunde lie-
genden E-Mail-Adressen”.
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Zu 8.

Es gibt keinen automatischen oder verpflichtenden Eintrag von De-Mail-Adressen in &in
Melderegister. Die derzeitigen Uberlegungen sehen lediglich vor, dass Burgerinnen und
Biirger ihre De-Mail-Adresse freiwillig in ein Melderegister eintragen lassen kgnnen.

Zu9.
Fine ausschlieRliche Nutzung der De-Mail im Rahmen der EU-Dienstleistungsrichtlinie
mit den einheitlichen Ansprechpartnern oder mit Behdrden ist nicht geplant.

Zu 10,
entfallt

Zu11. |

Fur die Kommunikation mit Behorden ist eine Teiinahme am De-Mail-System nicht ver-
pflichtend. De-Mail ist ein maglicher Kanal fir die Kommunikation von Bilrgerinnen und
Birgern mit Wirtschaft und Verwaltung, der aufgrund seiner definierten Sicherheit, Ein-
fachheit und Einheitlichkeit die Teilnahme an E-Government-Services erheblich erleich-
tern wird.

Zul2.

Die genauen Preise wird jeder Anbieter individuell im Wettbewerb um die Kunden fest-
legen. Da es auch den De-Mail-Providern darum gent, méglichst viele Kunden zu akqui-
rieren, ist davon auszugehen, dass die Preismodelle auch far Biirgerinnen und Birger
atiraktiv sein werden.

Zu 13.
Nein.

Zu 14.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat ein Sicherheitsprofil
fiir mobile Synchronisationsdienste erstellt, welches Sicherheitsanforderungen spezifi-
ziert, um u. a. E-Mails zwischen Behardennetzen und mobilen Endgeraten sicher syn-
chronisieren zu kénnen.
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Zu 15.
Auf die Antwort zu Frage 14 wird verwiesen.

Zu 16.
Nein, die Bundesregierung beauftragt keine eigenen Entwicklungen, sondern beschafft
gemif der jeweiligen (Sicherheits-)Anforderungen der Behdrden Losungen am Markt.

FATN Y
Auf die Antwort zu Frage 16 wird verwiesen.

Zu 18

Die Maglichkeit, sich akkreditieren zu lassen, steht jedem interessierten Unternehmen
offen. Die zukiinftigen akkreditierten De-Mail-Provider werden miteinander im Wettbe-
werb um De-Mail-Kunden stehen. Um beispielsweise die Interoperabilitat inrer Dienste
7u sichern, miissen sie auf bestimmten Ebenen zusammen arbeiten.

Zu19.

Soweit moglich setzt das geplante Zertifizierungsverfahren auf bestehende Verfahren
auf und ergénzt sie um dienstspezifische Basonderheiten. Das BS! veroffentlicht in Form
Technischer Richtlinien die zu erfullenden Zertifizierungskriterien hinsichtlich Funktiona-
litat, Interoperabilitat und {T-Sicherheit und nimmt in dem Bereich die Zertifizierung vor.
Von Bund oder Landern anerkannte Auditoren tberprifen die Erfallung dieser Zertifizie-
rungskriterien im Bereich Daten- und Verbraucherschutz. Konnten alle erforderlichen
Zerifizierungen vom De-Mail-Provider erfolgreich abgeschlossen werden, wird er auf
Antragstellung und Vorlage der erforderlichen Nachweise von der zustandigen Behdrde,
entsprechend dem Entwurf zum Blrgerportaigesetz das BSI, akkreditiert und kann damit
seinen De-Mail-Betrieb aufnehmen. Die Akkreditierung muss regelmagig erneuert wer-
den.

Zu 20.

Das Zertifizierungsverfahren orientiert sich an den heute Oblichen Verfahren fur die
Sicherheitszertifizierung (z. B. nach Common Criteria oder gemaf 1SO 27001 auf Basis
von IT-Grundschutz). Die Akkreditierung von De-Mail-Providern obliegt der zustandigen
Behorde. Ein eigenes Schlichtungsverfahren ist nicht geplant.
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Zu_21.

Bei De-Mail handelt es sich um eine sichere dezentrale Losung, die von staatlich zertifi-
sierten und akkreditierten Providern aus der Privatwirtschaft bereitgestelit wird. Der
Staat schafft einen rechtlichen Rahmen und die regulatorischen Voraussetzungen far
sine vertrauenswirdige elektronische Kommunikation fur alle. Eine Zertifizierung der
einzelnen Dienste und Komponenten der De-Mail-Provider erméglicht geprifte statt nur
geglaubte Sicherheit, hebt das Sicherheits- und Datenschutzniveau, garantiert die weit-
gehende Einheitlichkeit der Dienste und férdert die Transparenz. Burgerinnen und Bir-
ger konnen deshalb zu Recht Vertrauen in die neue Infrastruktur haben. Zudem haben
sie die Moglichkeit, sich einen De-Mail-Provider ihres Vertrauens auszuwahlen,

Zu 22,

Akkreditierte De-Maii-Provider kénnen einen zertifizierten virtuellen Dokumentensafe
(,De-Safe") anbieten, damit ihre Kundinnen und Kunden De-Mails und andere elektroni-
sche Dokumente langfristig, sicher und vertrautich ablegen kénnen. Ein De-Safe ist im-
mer eindeutig einem De-Mail-Konto zugeordnet und gestattet nur Zugriffe durch den

Inhaber dieses Kontos.

Zu 23.

Die Konzeption sieht genau diese Variante vor, namlich Dokumente per De-Mail jeweils
an den Empfanger zu versenden und keineswegs auf einem Server (De-Safe) zum
Download zur Verfilgung zu stellen. Damit dient der De-Safe lediglich der sicheren Ab-
lage eigener Dokumente - ohne Zugriffsmaglichkeiten durch Dritte.

Zu 24.
Die De-Safes befinden sich bei den privaten De-Mail-Providern. Ein staatliches Zertifi-
zierungsverfahren hinsichtlich IT-Sicherheit und Datenschutz gewahrleistet geprufte Si-

. cherheit und Vertraulichkeit und erhéht das Vertrauen in die privaten Provider. Dieses

Konzept bietet gute Veraussetzungen fur Akzeptanz bei Blrgerinnen und Borgem.

Zu 25,

In anderen Landern gibt es - wie in Deutschland auch - eine Reihe von Ansatzen, die
sich auf die elektronische Kommunikation bestimmter Zielgruppen beschranken, 2. B.
swischen oder mit Behorden bzw. swischen grofien Unternehmen. Ein Ubergreifender
Ansatz wie bei der De-Mail, bel dem es um die elektronische Kommunikation zwischen
Bargerinnen und Blrgerm, Wirtschaft und Verwaltung geht, ist nicht bekannt.
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Zu 28,

Die iiblichen elektronischen Kommunikationswege wie besonders E-Maii sind fur die
Kommunikation im Rahmen der EU-Dienstleistungsrichtlinie nur bedingt bis gar nicht
geeignet. De-Mail bietet fir die elektronische Kommunikation mit den einheitlichen An-
sprechpartnern im Rahmen der EU-DLR -im Gegensatz zu 2. B. normaler E-Mail - er-
hebliche Vorteile. Ein verpflichtender Einsatz der De-Mail, um aus dem EU-Ausland mit
deutschen Beharden elektronisch kommunizieren zu kénnen, wird daraus nicht abgelai-
tet.

Zu2i.

Lander und Kommunen wurden auf vielfaltige Weise einbezogen, durch Veranstaitun-
gen und Treffen mit Vertretern von Landerh und Kommunen, sowie durch den Aus-
tausch mit der OSCl-Leitstelle in Bremen, dem Deutschen Stadtetag, Vitako, der
Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstieister e.V.. Dariiber hinaus
werden sich die spezifischen kommunalen Anforderungen durch die Pilotierung der De-
Mail in der Region Friedrichshafen nachhaltig im Projekt niederschlagen.

Zu 28.

Um an De-Mail teilzunehmen, kanf sich eine Behorde/ eine Stadt bei einem Provider
einen Account filr juristische Personen einrichten, der selbst Unterpostfacher fir z. B.
verschiedene Abteilungen, Referate oder auch Mitarbeiter enthalten kann. Bei der Be-
nérde ist die Implementierung eines Gateways erfordetlich, das in einer einfachen Ver-
sion als Open Source Software bereitgeste!lt werden soll. Auf den Arbeitsplatzrechnern
der Mitarbeiter ist i. d. R. keine susitzliche Software nétig, da auf die bestehende E-
Mail-infrastruktur zuriickgegriffen werden kann.

Im laufenden Betrieb fallen fur die De-Mail nutzenden Behorden voraussichtlich Kosten
fiar den Versand von De-Mails an, ggf. kénnen auch Flat-Rates zwischen Behor-
de/Stadt/Land und dem Provider vereinbart werden. Die Hahe dieser Kosten wird unter
Marktbedingungen zwischen Provider und Nutzer vereinbart.

Durch De-Mail ergeben sich erhebliche Porto- und Prozesskosteneinsparungen, weil in
der Kommunikation mit dem Burger teure Medienbriiche in erheblichem Ausmalf ver-
mieden werden kénnen. Werden nur 8-9% der Papierpost in der sffentlichen Verwaltung
durch De-Mail abgelést, ergibt sich ein Einsparvolumen von 100 — 150 Mio. EUR pro
Jahr.
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Zu29.

Es ist nicht anzunehmen, dass Behorden De-Mails odert elektronische Dokumente in
grokem Umfang in ihren De-Safes bei De-Mail-Providern speichern werden. Dieser
Dienst richtet sich vornehmlich an Biirgerinnen und Biirger bzw. kleinere Organisatio-
nen, die selbst eine langfristige und sichere Speicherung nicht gewahrleisten konnen.

Zu 30.
Uber die allgemeingiitigen Regelungen hinaus wird voraussichtlich eine spezifische

Haftungsregelung festgelegt, die derzeit hoch abgestimmt wird.

Zu3l

Die Dokumente im De-Saie werden standardmaRig verschitisselt abgelegt und nur bei
Abruf durch den (authentifizierten) Nutzer durch den De-Mail-Provider entschlisselt.
Durch organisatorische MaRnahmen, die entsprechend zerifiziert werden mussen, wird
gewdhrleistet, dass der Provider nicht unberechtigterweise auf die Daten des Nutzers
zugreifen kann. Bel Bedarf kann der Nutzer auch einzelne, alle oder bestimmte Katego-
rien seiner Dokumente zuséatzlich clientseitig verschlusseln und im De-Safe ablegen.

Zu32.
Das Vorhaben wird durch gesetzgeberische Schritte begleitet mit dem Ziel, fur die po-

tentielien Diensteanbieter Rechtssicherheit zu schaffen und ihnen zu ermoaglichen, die
Rechisqualitat der Dienste (gleichbedeutend mit De-Mail-Diensten) im Internet zu stei-
gern. Aufterdem sind Anderungen des Zustellrechts geplant.

Zu 33.
Die Konzepte werden den aktuellen Entwicklungen angepasst, Damit werden auch die
Zertifizierungskriterien far 1T-Sicherheit, Interoperabilitat, Datenschutz und Eunktionalitat

regelmafig aktualisiert.
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